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Webinar 29.02.2024

Cybervellige
Gemeenten: wat
brengt de toekomst?

We zenden uit via MS Teams. Volg via:
* Microsoft Teams App
* Browser (Chrome, Firefox of Edge)

Welkom,
we starten om 9u30.

Technische problemen?
Mail naar ann.ronsmans@vvsg.be
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Praktische afspraken

« Opname van deze sessie
nadien op de website

 Heb je eenvraag? Stel ze in de
chat!

* Na afloop evaluatieformulier.
Jullie feedback is heel erg

waardevol! Vraag het woord via
de chat of klik op
het handje

Zet uw micro en video aan
Nadien zet u ze weer uit

VVSQ



09.30 — 09.40 uur
Inleiding en visie door ABB

09.40 — 09.55 uur
Terugblik op het Project Cyberveilige Gemeenten door de VVSG — Wat zijn de belangrijkste lessen?

09.55 - 11.00 uur
Mathieu Verschraege van Mediavista - Trends en uitdagingen in cybercriminaliteit: een wake-up call

11.00 - 11.15 uur
Het Vo-CRT stelt zich voor

11.15-12.00 uur
Q&A en slotwoord
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Project Cyberveilige Gemeenten

Project Cyberveilige Gemeenten

Welke lessen hebben we geleerd?




Toolkit Cyberveiligheid

2023

« Draaiboek crisisoefening cybercrime

o Begeleidende webinar en promovideo
o Stap voor stap gids om de oefening te organiseren
o Hoge respons, bewustmaking

« Overname en actualisatie toolkit door het Vo-CRT

Positieve reacties over sjablonen, o.a. voor de opmaak van een BCP, plan
vVOOr crisiscommunicatie, registers, ...
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https://www.vvsg.be/Publiek/Bestuur%20en%20Strategie/Innovatie%20en%20digitale%20transformatie/Cyberveiligheid/Draaiboek%20crisisoefening%20cyberveiligheid%202023.pdf

Traject Ethisch Hacken

Ethische hackers/studenten van de Hogeschool West-Vlaanderen (HOWEST)
testen de ICT-omgeving van een lokaal bestuur kosteloos en formuleren
aanbevelingen om de gevonden werkpunten aan te pakken

« Leerrijke werkervaring voor de studenten en een waardevolle bron van
informatie voor de lokale besturen

« Sinds 2020 namen 169 lokale besturen deel aan het traject

* Rapportage

2023

« 79% van de deelnemende besturen geeft aan dat de aanbevelingen
hanteerbaar zijn

« De resultaten liggen in lijn met de resultaten van de ICT-veiligheidsaudits,
uitgevoerd door Audit Vlaanderen, uitgevoerd in 2020-2022

« Rapport weerspiegelt stijgende evolutie van bewustwording en toepassing
van veiligheidsmaatregelen, maar nog steeds hoog aantal kwetsbaarheden
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https://www.vvsg.be/kennisitem/vvsg/traject-ethisch-hacken#:~:text=Globale%20resultaten%20Traject%20Ethisch%20Hacken

Bewustmaking en kennisdeling

Webinars en infosessies sinds 2021

N

Webinar 'In nood? Het business continuiteitsplan biedt je houvast'
Webinar 'Cyberveiligheid, handelen met zekerheid’

Webinar 'Het wachtwoord achterhaald, een stap naar een veilige
digitale werkplek.’

Webinar '(Cyber)-Incident? Laat weten dat je ermee bezig bent!'
Infosessies Cyberaanvallen lokale besturen

Webinar 'In alle (cyber)veiligheid melden van en werken aan lokale
IT-kwetsbaarheden’

Webinar '‘Monitoring & detectie’

Webinar 'Een ethisch hacker live aan het werk’

Webinar 'Een crisisoefening cybercrime'

VVsg



https://www.vvsg.be/kennisitem/vvsg/infosessies-en-webinars

Bewustmaking en kennisdeling

Promovideo en informatieve pagina’s 2023

* Doe de crisisoefening cybercrime

« Cyberveiligheid start met sensibilisering

* Monitoring van de IT-omgeving

* Diverse nieuwsartikelen n.a.v. actuele gebeurtenissen

VVSQ
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https://www.vvsg.be/kennisitem/vvsg/crisisoefening-cybercrime
https://www.vvsg.be/kennisitem/vvsg/cyberveiligheid-start-met-sensibilisering
https://www.vvsg.be/kennisitem/vvsg/monitoring-van-de-it-omgeving

Conclusie

Na 4 jaar Cyberveilige Gemeenten

« Bewustmaking bij medewerkers is gestegen, moeilijk om het bestuur te
bereiken
o Recente cyberaanvallen waren een eyeopener

* Aandachtspunten?
o Inzetten op organisatiebeheersing, opmaak van een BCP of DRP

o Relatief eenvoudige aanpassingen of procedures kunnen een
verschil maken
o Blijf inzetten op sensibilisering

Lokale besturen?

« Vraag naar collectieve oplossingen
» Leren uit elkaars goede praktijken
« Hands-on ondersteuning

VVsg
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Cyberveiligheid bij lokale besturen

Visie van de VVSG




Visie van de VVSG

13

Inzetten op collectieve aanpak en generieke oplossingen
Conclusies uit het project vertalen naar behoeften van leden

« Behoeften overmaken naar andere overheden

* Vinger aan de pols houden

« Lopende initiatieven bekendmaken

« Voeling met de lokale besturen behouden

* |Input verzamelen en doorspelen of zelf actie ondernemen

VVsg




Je ontvangt uiterlijk morgen een evaluatieformulier met de link naar
« de opname van de webinar
« de presentatie

Vraag niet behandeld tijdens de webinar?

« Wi bundelen de vragen en plaatsen deze achteraf op de
projectpagina cyberveiligheid via het VVSG-kennisnetwerk.
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https://www.vvsg.be/kennisitem/vvsg/infosessies-en-webinars

Webinar 29.02.2024

Bedankt voor de
aandacht

Vragen, opmerkingen of suggesties
i.v.m. cyberveiligheid bij lokale
besturen?

cyberresponse@vlaanderen.be
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